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VSFTP

e |Importaljon be egy nem konfiguralt Rocky Linux Server virtualis gépet!
e Jelentkezzen be user felhasznal6i néven * jelszéval...
o Allitsa be a gép haldzati bedllitasait a kévetkezdk szerint:
NIC1: Host-only kartya
NIC2: NAT
NIC3: Belsé halézat: NET-A
NIiC4: Belsé halézat: NET-B
e A NIC1 adapteren keresztll SSH-t hasznalva kapcsol6djon a Rocky Linux Server-hez...
e Ellenérizze le, hogy van-e Internet kapcsolata az importalt gépnek!
Ha nincs Internet kapcsolat: haritsa el ezt a problémat!
e Frissitse a szerverre telepitett szoftvereket:

dnf update

e Telepitse fel az FTP szolgaltatast:

dnf install vsftpd

e Engedélyezzik a szolgaltatas boot idejd elinditasat:
systemct] enable vsftpd

e Hozzunk létre egy teszt felhasznaldt az FTP szolgaltatas teszteléséhez, majd allitsuk be annak

jelszavat:
adduser tesztxy # 0j felhasznald: tesztxy
passwd tesztXy # a jelszd Tegyen: Titokl23

e Vegyuk fel a teszt felhasznal6t az FTP felhasznalok listajaba :

bash -c 'echo tesztxy > /etc/vsftpd/user_Tlist'

e Ellendrizzik képernydn torténé megjelenitéssel a frissen létrehozott user_list fajl tartalmat:

cat /etc/vsftpd/user_list

e Telepitsen egy Midnight Commandert a szerverre, mert ennek a szévegszerkeszt8jét (mcedit)
fogjuk hasznalni az FTP szerverhez tartozo6 konfiguracids fajl szerkesztéséhez... (:-)

e Hozza be szerkesztésre az MC szévegszerkesztjével a vsftpd konfiguracios fajljat:

mcedit /etc/vsftpd/vsftpd.conf
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e Ellenérizze le a fajl els6 részében, hogy ott az itt felsorolt bedllitasok szerepelnek-e!
Amennyiben beallitasok nem egyeznek meg, az itt szerepl&k szerint médositsa a
konfiguraciés fajl tartalmat:

anonymous_enable=NO # a névtelen bejelentkezés tiltott
local_enable=YES # a helyi felhasznaldék FTP-re jogosultak
write_enabTe=NO # az adatfeltoltés tiltott

e Akonfiguraciés fajl végére illessziik be a kovetkezd beallitdsokat:

userlist_deny=NO # a user_list fajl engedélyezésre szolgal (YES -
tiltdsra)

chroot_local_user=YES # minden user csak a sajat konyvtaraban
tevékenykedhet

allow_writeable_chroot=YES # fajl feltoltés (iras) engedélyezett
pasv_min_port=7000 # a port-tartomany beallitasa a passziv modhoz
pasv_max_port=7500

userlist_file=/etc/vsftpd/user_list # felhasznaldék Tistajanak helye

e Dolgoztassuk fel a médositott konfiguracios fajlt és tekintsik meg a szolgaltatas allapotat:

systemct] restart vsftpd
systemct]l status vsftpd # kilépés: g billentylvel

e Ellen6rizzik le a tlizfal allapotat:

systemct] status firewalld

# ha nem futna...

systemct] enable firewalld # boot idejl inditas

systemct] start firewalld # inditas (stop -> leallit, restart ->
Gjrainditas)

e Engedjuk at a tizfalon az FTP szolgaltatashoz szikséges forgalmat:

firewall-cmd --permanent --add-port=20-21/tcp # az FTP portok mehetnek
firewall-cmd --permanent --add-port=7000-7500/tcp # a passziv moéd portjait is
atengedjik

firewall-cmd --reload # az uj bedllitasok

érvényesitése

e Ellendrizzik le, hogy a milyen beallitasokkal Uzemel jelenleg a tlzfal:

firewall-cmd --Tist-all

e Teszteljik le az FTP szerver miikodését a tesztXY nevl felhasznaldval:



ftp 127.0.0.1 # ha nincs telepitve az ftp kliens: dnf install ftp :-)
# adjuk meg a felhasznald nevét: tesztxy
# adjuk meg a felhasznaldé jelszavat: Titokl23

# Kilépés az exit paranccsal Tehetséges (Ctr1-D is jo:-)
e Teszteljiink a user nevd felhasznaloval is:

ftp 127.0.0.1

Connected to 127.0.0.1 (127.0.0.1).

220 (vsFTPd 3.0.3)

Name (127.0.0.1:root): user

530 Permission denied.

Login failed.

ftp> exit # Ctrl1-D is hasznalhaté a kilépéshez :-)
221 Goodbye.

e Az FTP szolgaltatas miikodik? IGEN  ...Akkor miért nem enged be?

e Pihenjunk egy kicsit :-)

e [nditsuk Ujra a szervert, majd probaljuk Ujra az FTP tesztet...

e Amennyiben nem tudunk belépni, vegylk fel a user nevet az /etc/vsftpd/user_list fajlba,
majd Ujabb teszt...

e Imadkozzunk...

e Miikédik :-) (A sajat /home/user konyvtarunkban vagyunk:-)

e Teszteljik le az FTP hasznalatat anonymous login névvel és @ jelszoval...

e (soda lenne ha mlkodne... :-)

e Hozzuk be szerkesztésre az FTP-s konfiguracios fajlt és médositsuk a kovetkezd beallitast:

anonymous_enable=YES

e Inditsuk Ujra az FTP szervert (démont), hogy az Ujraolvassa a konfiguracids fajlt:

systemct] restart vsftpd

e Tesztelje Gjra FTP hasznalatat anonymous login névvel és @ jelszéval...

e Nem megy? (...mert a user_list fajlban anonymous nem szerepel... szerepeltessuk hat...)

e Allitsunk elé egy szovegfajlt EZT-TOLTSD-LE néven tetszéleges szévegtartalommal az
/var/ftp konyvtarban:

echo "Tetsz6leges szovegtartalom">/var/ftp/EZT-TOLTSD-LE

e Jelenitsuk meg a képernydn a /var/ftp konyvtar tartalmat!

1s /var/ftp/

e |épjen be Ujra az FTP szerverre anonymous login névvel és @ jelszéval, majd a
bejelentkezés utan listazza ki az aktualis konyvtar tartalomjegyzékét:



ftp> 1s

227 Entering Passive Mode (127,0,0,1,29,39).

150 Here comes the directory listing.

-rw-r--r-- 10 0 29 Oct 18 10:46 EZT-TOLTSD-LE
drwxr-xr-x 2 0 0 6 May 19 03:01 pub

226 Directory send OK.

# anonymous névvel tehat a /var/ftp konyvtarat kindalja letoltésre az FTP
démon. ..

e Toltse le, majd telepitse fel a host gépre a FileZilla Client programot!

e Toltse le a Rocky Linux Server-en futo anonymous FTP szerverrdl az ott talalhaté fajlt a
HOST gép C:\Temp konyvtarabal!

e A HOST gépen futtassa a Total Commandert! Ctrl-F, majd allitsa be, hogy a TC-vel
csatlakozni lehessen az anonymous FTP szerverhez:

Kapcsolat: Rocky Linux FTP
Kiszolgald: 192.168.0.1
Felhasznal6: anonymous
Jelsz6: @

e Csatlakozzon az FTP szerverhez, majd prébaljon arra néhany fajlt feltélteni... (Nem
megy...)
e Valtoztassunk az FTP szerver beallitasain!

Tiltsuk le az anonymous bejelentkezést, engedjiik be a helyi felhasznaldkat Ugy, hogy a
fajlfeltoltés is engedélyezett legyen:

anonymous_enable=NO # Tiltsuk Te az anonymous bejelentkezést...
Tocal_enabTle=YES # Engedjik be a helyi felhasznaldkat...
write_enable=YES # Engedjiuk a feltoltést...

e Készitsen a /home/user kdnyvtarba egy EZ-A-USER-HOME-KONYVTARA nev( szovegfajlt
tetszéleges tartalommal!

echo "Tetszéleges tartalom..." > /home/user/EZ-A-USER-HOME-KONYVTARA

e Teszteljiik a bejelentkezést a user felhasznaléi névvel! Mit 1atunk? (Is) Hova jutottunk?
(pwd)

e Allitsuk le az FTP szervert!

e Engedélyezziik az anonymous bejelentkezést Gjra!

¢ Inditsuk el az FTP szolgaltatast!

e Teszteljiik le, hogy az FTP kapcsolédas lehetséges-e a TC-b6l user néven!

e Masoljunk fel néhany fajlt a Total Commander hasznalataval!

e Allitsuk le az FTP szolgaltatast!

e Tavolitsuk el a vsftp-t a Rocky Linux Server-rél...

dnf remove vsftpd # A konfiguracidés fajlokrol mentést készit a rendszer :-)

# warning: /etc/vsftpd/vsftpd.conf saved as /etc/vsftpd/vsftpd.conf.rpmsave
# warning: /etc/vsftpd/user_list saved as /etc/vsftpd/user_list.rpmsave



e A cat paranccsal jelenitse meg a képernydn a rendszer altal elmentett user_list f3jl
tartalmat!

e A mentett user_list fajl tartalmat modositsa ugy, hogy csak a user felhasznaldi nevet
tartalmazza!l

e Telepitse fel Gjra a vsftpd szerver programot, majd az el6z8leg mentett vsftpd.conf és
user_list fajlok eredeti tartalmat allitsa vissza!

e A HOST gépen inditott FileZilla Client programot hasznalva user felhasznalo6i névvel Iépjen
be az FTP szerverre és ellendrizze annak mikodését fajlok fel, illetve letoltésével!

e Tavolitsa el az FTP szerver programot a Rocky Server-rél, majd allitsa le a szervert a
shutdown parancs valamely valtozataval!

shutdown -h +5 "Mentsetek, a szervert ledllitjuk..." # 5 perc milva
poweroff

shutdown -h now # azonnali ledllas => poweroff

Vége
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